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ABSTRAK

Paper ini membahas tentang tinjauan perkembangan komputer pada masa ini yang menuju pada komputer kuantum. Teori informasi dan teori kuantum adalah di antara revolusi konseptual yang paling signifikan abad ke‐20. Pemahaman akan teori‐teori ini menyebabkan kemajuan besar teknologi abad ini. Pada abad ke‐21 ini, kita berharap dapat melihat teori‐teori ini bersatu untuk membentuk sebuah kekuatan yang lebih kuat untuk kemajuan: teori kuantum informasi. Dua gagasan abad ke‐20 yang paling kuat, mekanika kuantum dan ilmu komputer, bersatu ke dalam kumpulan pengetahuan (body of knowledge) yang lebih kuat, melahirkan teknologi dan aplikasi baru dalam berbagai industri yang luas.
Kata Kunci : komputer_kuantum, keamanan_informasi
1. Pendahuluan
Dalam ilmu komputer, informasi kuantum adalah informasi dari suatu keadaan sistem kuantum. Informasi kuantum ini adalah entitas dasar dalam mempelajari teori informasi kuantum,[1] dan dapat dimanipulasi menggunakan teknik-teknik pemrosesan informasi kuantum. Informasi kuantum juga mengacu pada definisi teknis yang terkait dengan entropi Von Neumann dan istilah komputasi secara umum.
1.1. Latar Belakang 
Informasi kuantum, seperti halnya informasi klasik, dapat diproses menggunakan komputer-komputer digital, ditransmisikan dari satu lokasi ke lokasi lain, dimanipulasi dengan algoritma-algoritma, dan dianalisis menggunakan gagasan-gagasan dalam ilmu komputer dan matematika. Baru-baru ini, wilayah riset komputasi kuantum telah berkembang menjadi suatu bidang penelitian yang aktif karena adanya kemungkinan goncangan terhadap perkembangan di bindang komputasi modern, komunikasi, dan kriptografi. 

Tinjauan terhadap riset komputasi kuantum menjadi sebuah hal yang perlu untuk terus dikembangkan demi percepatan dalam mencapai cita-cita mewujudkan komputer kuantum.
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1.2. Tujuan dan Manfaat
Ada pun tujuan dari penulisan ini adalah:
a. Menambah referensi tentang sistem keamanan pada komputasi kuantum

b. Menyajikan informasi seputar pemrosesan, distribusi dan garis waktu kuantum.
1.3. Tinjauan Pustaka

a. Teori Komputasi Kuantum

Teori informasi dan teori kuantum adalah di antara revolusi konseptual yang paling signifikan abad ke‐20. Pemahaman akan teori‐teori ini menyebabkan kemajuan besar teknologi abad ini. Pada abad ke‐21 ini, kita berharap dapat melihat teori‐teori ini bersatu untuk membentuk sebuah kekuatan yang lebih kuat untuk kemajuan: teori kuantum informasi. Para ilmuwan memprediksi bahwa sekitar 2030 ada kemungkinan komputer sudah tidak memiliki transistor dan chip. Bayangkan sebuah komputer yang jauh lebih cepat daripada komputer silikon umum klasik saat ini. Komputer tersebut boleh jadi adalah sebuah komputer kuantum. Secara teoritis komputer kuantum dapat beroperasi tanpa konsumsi energi yang besar dan miliar kali lebih cepat dari komputer saat ini. Para ilmuwan sudah berpikir dan memandang bahwa sebuah 
komputer kuantum sebagai generasi berikutnya dari komputer klasik.

Gershenfeld mengatakan bahwa jika pembuatan transistor lebih kecil dan lebih kecil lagi dilanjutkan dengan tingkat yang sama seperti di tahun‐tahun terakhir, maka sekitar tahun 2020, lebar kawat dalam sebuah chip komputer akan menjadi tidak lebih dari ukuran atom tunggal. Dalam ukuran skala atomik ini hukum fisika klasik tidak lagi berlaku. Komputer yang dirancang dengan teknologi chip saat ini tidak akan terus didapatkan lebih murah dan lebih baik. Karena kekuatannya yang besar, komputer kuantum merupakan langkah berikutnya yang menarik dalam teknologi komputer (Manay, 1998, hal. 5).

b. Qubit-Qubit Infromasi Komputer Kuantum
Teknologi komputer kuantum juga sangat berbeda. Untuk operasi, komputer kuantum menggunakan bit kuantum (qubit). Qubit memiliki sifat kuartener. Hukum mekanika kuantum sangat berbeda dengan hukum‐hukum fisika klasik. Qubit dapat eksis tidak hanya pada keadaan‐keadaan yang sesuai dengan nilai‐nilai logika 0 atau 1 seperti dalam kasus sebuah bit klasik, tetapi juga dalam keadaan superposisi. Qubit adalah sebuah bit informasi yang dapat menjadi 0 dan 1 secara bersamaan (keadaan superposisi). 

Dengan demikian, sebuah komputer yang lebih banyak beroperasi dengan sebuah qubit daripada dengan bit standar dapat melakukan perhitungan dengan menggunakan kedua nilai secara bersamaan. Sebuah Qubyte, terdiri dari delapan qubit dan dapat memiliki semua nilai dari 0 sampai 255 secara bersamaan. "Sistem multi‐qubyte memiliki kekuatan melebihi apa pun yang mungkin dengan komputer klasik" (Quantum Komputer & Hukum Moore, hal.1) . 

Empat puluh qubit dapat memiliki kekuatan yang sama dengan superkomputer modern. Menurut Chuang superkomputer membutuhkan sekitar satu bulan untuk menemukan sebuah nomor telepon dari database yang terdiri dari buku telepon dunia, sedangkan sebuah komputer kuantum dapat menyelesaikan tugas ini dalam 27 menit.
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c. Pemrosesan Informasi Kuantum

Keadaan dari suatu qubit memuat semua informasi dari qubit tersebut. Keadaan ini sering diungkapkan sebagai suatu vektor pada bola Bloch. Keadaan ini dapat diubah dengan menerapkan transformasi linear atau gerbang-gerbang kuantum terhadap keadaan tersebut. Transformasi uniter ini dapat digambarkan sebagai tranformasi rotasi di bola Bloch. Jika gerbang klasik bersesuaian dengan operasi-operasi logika Boolean, maka gerbang-gerbang kuantum adalah operator-operator uniter secara fisik.
1. Karena sifat volatilitas dari sistem kuantum dan sifat ketidakmungkinan menyalin keadaan-keadaan kuantum, menyimpan informasi kuantum jauh lebih sulit daripada menyimpan informasi klasik. Namun demikian, dengan penggunaan koreksi ralat kuantum, informasi kuantum secara prinsip, masih dapat disimpan dengan tingkat toleransi yang masih bisa diterima. 

2. Bit-bit klasik dapat dikodekan ke dalam konfigurasi qubit-qubit dan kemudian diambil dari konfigurasi qubit-qubit tersebut, melalui penggunaan gerbang-gerbang kuantum. Dengan sendirinya, suatu qubit tunggal dapat membawa tidak lebih dari satu bit informasi klasik yang dapat diakses yang berupa informasi pembentukan keadaan-keadaan kuantum. Gagasan ini tidak lain adalah teorema Holevo. 
3. Informasi kuantum dapat dipindahkan secara aproksimasi, di dalam saluran kuantum, yang beranalogi dengan konsep saluran komunikasi klasik. Pesan kuantum memiliki ukuran terbatas, yang diukur dalam satuan qubit. Demikian juga, saluran kuantum memiliki kapasitas saluran yang terbatas, yang diukur dalam satuan qubit per detik.

4. Informasi kuantum, dan perubahan informasi kuantum, dapat diukur secara kuantitatif dengan menggunakan teknik yang serupa dengan entropi Shannon, yang disebut entropi von Neumann.

5. Dalam beberapa kasus, algoritma-algoritma kuantum dapat digunakan untuk melakukan perhitungan-perhitungan lebih cepat daripada semua algoritma klasik yang telah diketahui. Contoh paling terkenal dalam hal ini adalah algoritma Shor yang dapat menghitung faktor suatu bilangan dalam skala waktu polinomial, dibandingkan dengan algoritma klasik terbaik yang membutuhkan skala waktu sub-eksponensial. 
Karena faktorisasi adalah bagian penting dari keamanan enkripsi RSA, algoritma Shor memicu kemunculan bidang baru kriptografi pasca-kuantum yang mencoba menemukan skema enkripsi yang tetap aman walaupun komputer kuantum telah beredar di pasaran. Contoh lain dari algoritma-algoritma yang menunjukkan supremasi kuantum adalah algoritma pencarian Grover, yang merupakan algoritma-algoritma kuantum yang mampu menaikan skala waktu perhitungan hingga ke polinomial kuadrat terhadap algoritma klasik terbaik yang mungkin ada. Kelas kompleksitas masalah yang dapat dipecahkan secara efisien oleh komputer kuantum dikenal sebagai kelas BQP.

6. Distribusi kunci kuantum (QKD, Quantum Key Distribution) memungkinkan transmisi informasi klasik tanpa syarat yang aman, tidak seperti halnya enkripsi klasik, yang pada prinsipnya selalu dapat ditembus andaikata tidak bisa ditembus secara praktek. Perlu diperhatikan bahwa gagasan-gagasan tertentu mengenai keamanan QKD masih diperdebatkan hingga sekarang.

Studi tentang semua topik di atas dan perbedaan-perbedaannya merupakan bagian dari teori informasi kuantum.

d. Qubits 
Dalam sebuah percobaan yang terkenal, cahaya dari satu sumber melewati dua celah, menciptakan sebuah pola interferensi pada layar. Bahkan ketika sumber cahaya hanya memancarkan satu foton pada suatu waktu, pola interferensi muncul. Standar teori kuantum mendalilkan bahwa setiap foton bergerak pada kedua jalur (path) sekaligus. 
Dengan demikian, partikel dapat berada di dua tempat pada saat yang sama. Dalam situasi tersebut, kita mengatakan bahwa posisi partikel berada dalam superposisi dari dua keadaan. Dua jalur perjalanan partikel dapat mewakili dua keadaan dari sebuah bit, 0 dan 1. Dalam mekanika kuantum, apabila sistem memiliki dua atau lebih peluang yang memungkinkan, ia dapat menjelajahi mereka secara bersamaan. Setiap sistem dua keadaan, seperti jalur foton, dapat mewakili qubit. Dalam komputer kuantum, kita malah mungkin menggunakan dua orbit elektron dalam atom untuk mewakili qubit. Atom bisa eksis dalam superposisi dari 0 dan 1, mirip seperti lonceng yang dipukul dapat bergetar pada dua frekuensi yang berbeda secara bersamaan.
                                                                3

2. Hasil Pembahasan

2.1. Potensi Dan Kekuatan Komputasi Kuantum
Komputer kuantum dengan 500 qubit menghasilkan 2500 keadaan superposisi. Setiap keadaan akan setara secara klasik dengan sebuah daftar tunggal dari 500 0’s dan 1’s. Komputer yang demikian dapat beroperasi pada 2500 keadaan secara simultan (bersamaan). 

Pada akhirnya, pengamatan sistem akan menyebabkan runtuh menjadi sebuah keadaan kuantum tunggal yang sesau dengan sebuah jawaban tunggal, sebuah daftar tunggal dari 500 0’s dan 1’s, sebagaimana ditetapkan oleh aksioma pengukuran dari mekanika kuantum. Komputer jenis ini setara dengan komputer klasik yang memiliki prosesor kira 10150 (West, 2000, p. 3).
2.2. Manfaat‐Manfaat Komputer Kuantum Di Masa Depan
2.2.1. Kriptografi dan Algoritma 
Peter Shor Pada tahun 1994 Peter Shor (Bell Laboratories) menemukan algoritma kuantum pertama yang secara prinsip dapat melakukan faktorisasi yang efisien. Hal ini menjadi sebuah aplikasi kompleks yang hanya dapat dilakukan oleh sebuah komputer kuantum. Pemfaktoran adalah salah satu masalah yang paling penting dalam kriptografi. Misalnya, keamanan RSA (sistem keamanan perbankan elektronik) ‐ kriptografi kunci publik ‐ tergantung pada pemfaktoran dan hal itu akan menjadi masalah yang besar. Karena banyak fitur yang bermanfaat dari komputer kuantum, para ilmuwan berupaya lebih untuk membangunnya. Apabila, pemecahan segala jenis enkripsi saat ini memerlukan waktu hampir seabad pada komputer yang ada, mungkin hanya memakan waktu beberapa tahun pada komputer kuantum (Maney, 1998). 
2.2.2. Kecerdasan Buatan (Artificial Intelligence)
Seperti telah dijelaskan sebelumnya bahwa computer kuantum akan jauh lebih cepat dan konsekuensinya akan mampu melaksanakan sejumlah besar operasi dalam periode waktu yang sangat singkat. Di sisi lain, peningkatan kecepatan operasi akan membantu komputer untuk belajar lebih cepat meskipun dengan menggunakan salah satu metode yang paling sederhana, yaitu ”mistake bound model for learning”. 
2.2.3. Manfaat Lain 
Kinerja tinggi akan memungkinkan kita untuk mengembangkan algoritma kompresi yang kompleks, pengenalan suara dan citra, simulasi molekular, keacakan sesungguhnya (true randomness) dan komunikasi kuantum. Keacakan sangat penting dalam simulasi. Simulasi Molekular sangat penting untuk pengembangan aplikasi simulasi pada bidang kimia dan biologi. Dengan bantuan komunikasi kuantum baik pengirim maupun penerima akan diberitahukan jika ada penyusup yang akan mencoba untuk menangkap sinyal. Qubits juga memungkinkan lebih banyak informasi yang dapat dikomunkasikan per bit. Komputer kuantum menjadikan komunikasi lebih aman.

2.3. Hal Aneh Tentang Komputer Kuantum
Di sisi teori, mekanika kuantum menggali jauh ke daerah yang hampir tak terpikirkan. Sebagai contoh, mungkin saja sebuah komputer kuantum mem‐ pertahankan jumlah tak terbatas jawaban yang tepat bagi jumlah tak terbatas alam semesta paralel. Ini terjadi begitu saja untuk memberikan jawaban yang tepat tentang alam semesta dimana kita berada pada saat itu. "Dibutuhkan banyak keberanian untuk menerima hal‐hal ini," kata Charles Bennett dari IBM, salah satu ilmuwan komputasi kuantum terbaik. "Jika Anda melakukannya, Anda harus percaya pada banyak hal aneh lainnya" (Manay, 1998).

3. Kesimpulan
Kita perlu mengetahui bahwa realisasi pembangunan komputer kuantum praktis hanya masalah waktu di masa depan. Gaya pemrograman untuk komputer kuantum juga akan sangat berbeda. Pengembangan kuantum komputer membutuhkan banyak uang. Bahkan para ilmuwan terbaik tidak dapat menjawab banyak pertanyaan tentang fisika kuantum. Komputer kuantum didasarkan pada teori fisika dan beberapa ekaperimen telah dilakukan. Komputer kuantum mudah memecahkan aplikasi yang tidak dapat dilakukan dengan bantuan komputer saat ini. Hal ini akan menjadi salah satu langkah terbesar dalam ilmu pengetahuan dan niscaya akan merevolusi dunia komputasi praktis.
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